平成29年1月10日
従業員各位

スガワラIGTサービス株式会社
総務部セキュリティ対策課
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件首につき、当社でのお客様、そして従業員の個人情報保護についてのガイドラインを策定することとなりました。
以下、ガイドライン文案となりますが、正式な決定が出るまでは社外秘となりますので取り扱いにご注意ください。

1.基本的方針
当社の事業の多くが、お客様の個人情報をお預かりし、それに基づいたサービスの提供によって成立しています。言い換えれば、「情報を扱う事業者としての信頼」が私たちのブランドであり、中核的な"商品"であると言えるでしょう。
これは同時に、お客様の個人情報はもちろん、従業員や社の情報の流出防止についても、万全の対策をとる必要があることを意味します。
従業員全体がこれをしっかりと意識し、担当部署のみの課題・問題であるといった誤った認識を持つことのないようにしてください。

2.個人情報の流出に関して注意すべきケース
マスメディア報道やセキュリティ業者の事例を見ると、特に下記のような状況で個人情報の流出が発生しています。各部署においては、こうした状況が発生しやすい環境になっていないかについて十分な検討をしてください。

1 顧客情報データベースシステムの不備
　ソフトウェアのバグや、ネットワーク設定のミスなどによって意図せずにデータが公開、送信されてしまうケースです。

2 顧客データ収録メディアの管理不備、不注意
　データを収録したメディアの紛失、誤廃棄によるものなどです。データ管理・保管のフローをもう一度見直す必要があります。
3 第三者によるデータの盗難、意図的な公開など
いわゆる「クラッカー」によるネットワークへの侵入、あるいはデータ収録メディアの盗難が発生することもあり得ます。①や②に関連して発生する場合もあり、流出や被害が大規模なものになりやすいケースです。

3.当社個人情報ガイドラインの遵守
　各部門における当社個人情報ガイドラインの遵守をお願いします。個人情報の適切な問い扱いを徹底してください。ガイドラインは弊社従業員専用ページで確認いただけます。

4.個人情報に含まれるもの
　名前、住所、電話番号、誕生日、家族構成などが含まれます。これらが含まれる文書の廃棄方法および手続きについては、別添の資料1-13を参照してください。

5.改ざんの防止
　個人情報の不正な改ざんが行われた場合は、社内規則に則り厳正な処罰を行います。

6.廃棄文書の取り扱い
　廃棄文書は必ずシュレッダーにかけ、専用の廃棄ボックスに捨てるようにしてください

7.定例監査
　継続的に遵守できるよう、2ヶ月に一度の監査を行います。

不明点・疑問点があれば弊社総務部までご連絡ください。
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