
ここで学ぶこと

Section

ノード（node：節）
ネットワーク上のモノ

フロー（flow：流れ）
ノードとノード間の
リンク上で何かを運
んで流れる

リンク（link：線）
ノードとノードをつなぐ

流れるモノ

ネットワークとは1

ノード
リンク
フロー

ネットワーク（network）という言葉は、コンピューターを使ったもの以外でも使
われる言葉です。それは（ノードnode）とリンク（link）からなり、フロー（flow）
があるものです。

ネットワークとは、「net」（網）と「work」（働き）が組み合わさった
用語で、「モノ」が網状につながっており、そのつながったモノの間
で何かが流れてやりとりされるもののことを指します。

つながるモノはノード、ノードをつなげるものをリンク、ノードと
ノードをつなぐリンクで、ノード間で何かが流れることをフローと呼
びます。

たとえば、都市というノードを道路というリンクでつなぎ、荷物が
フローする「物流ネットワーク」、人というノードを会話というリン
クでつなぎ、情報がフローされる「連絡ネットワーク」などが、イメー
ジとしてわかりやすいでしょう。

ノードは、ネットワークでの接
続 点 や 端 を 指 し ま す。 コ ン
ピューターネットワークでは、
ネットワーク機器（ルーターや
ハブなど）やコンピューターの
ことです。

重要
用語 ノード

フローは「流れ」のことで、リン
ク上をノードからノードへ向
かって「データが流れること」を
表します。

重要
用語 フロー

01 ネットワークとは 
そもそも何？
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ここで学ぶこと

Section

ネット
ワーク

ネット
ワークネット

ワーク

AS

AS

AS

IX

AS

ASどうしをつなげる点として
IX(Internet eXchange)がある

ASをつなげて作られた世界中のネットワークの
集合体がインターネット

09

インターネットは世界中のLANやWANをつなげたもの1

インターネット
自律システム
インターネットサービスプロバイダー

もっとも有名なWANとして、世界中のネットワークをつなげたインターネットがあ
ります。インターネットに接続するということは、インターネットサービスプロバ
イダー（ISP：Internet Service Provider）との接続を行うということになります。

インターネットとは？

インターネット（the Internet）は世界最大のWANで、統一したルー
ルと技術を用いた、世界中の WANやLANを相互につなげたネット
ワークです。インターネットには、WANやLANなどのネットワーク
の集合体である自律システム（AS：Autonomous System）が複数あ
ります。これらがつながり合うことで、インターネットという1つの
大きなWANを作り出しています。

いくつものネットワークを持つ
組織（大学・企業・プロバイダー
など）のことで、インターネッ
トの運用単位がASです。

重要
用語

自律システム
（AS）

ASどうしを相互につなげるた
めには多くの回線が必要とな
り、コストがかかるため、複数
の回線をまとめてつなげるため
にIXが使われています。イン
ターネットの事実上のバック
ボーンとなっています。

重要
用語

IX（Internet
eXchange）

インターネットを「internet」と
記述する場合は、「ネットワーク
間接続」という意味になります。
固有名詞のインターネットは

「the」を付けたり、「INTERNET」
など大文字を使います。

補足 インターネットの
記述
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ここで学ぶこと

Section

自宅

データ

ブロードバンド
ルーター

ユーザー
データベース

プロバイダー

ルーター

ブロードバンドルーターに
届いたデータのあて先
MACアドレスが、ブロー
ドバンドルーターのもので
あるか確認する

1

プロバイダーに契約してある
ユーザーであることを伝える
ため、ユーザーIDとパスワー
ドを送る

2

ユーザー IDとパスワードが、
プロバイダーに登録されてい
るものと一致するか確認する

3

データをプロバイダーへ送信する1

プロバイダー
ルーティング
経路

自宅のブロードバンドルーターは、契約したWAN回線につながっています。この
WAN回線を経由して、プロバイダーまでデータが届くことになります。その後、プ
ロバイダーのルーターはあて先IPアドレスを確認し、ルーティングを実施します。

LAN回線からインター
ネットまでの流れ04

ブロードバンドルーターは、届いたデータ（フレーム）であて先と
して指定されているMACアドレスが、ブロードバンドルーターの
MAC アドレスと一致するかどうかを確認します。

その後、契約している回線、たとえば光回線のような回線にデータ
を送り出しますが、その際に、プロバイダーとの通信が行われます。

ブロードバンドルーターに設定されているプロバイダーのユーザー
IDとパスワードが、プロバイダーに登録されているものと一致して
いるかを確認し、正しいユーザーIDとパスワードなら指定したプロ
バイダーへ接続されます。プロバイダーに接続されると、データがプ
ロバイダーの持つルーターへと送信されます。

LANのようなマルチアクセス
ネットワークでは、すべての機
器が送信するデータがルーター
に届くため、自分あてかどうか
をMACアドレスで確認します。

補足 MACアドレスの
確認

プロバイダーへの接続には、プ
ロバイダーとの契約時に与えら
れたユーザーIDとパスワード
が必要です。ブロードバンド
ルーターにはこれを設定する必
要があります。
なお、ユーザーIDとパスワード
による認証は、プロバイダーと
の接続を確立する際に行われ、
接続が切断されない限り、デー
タの送受信のたびに行う必要は
ありません。

補足 ユーザーIDと
パスワードの確認
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ここで学ぶこと

Section

ネットワーク
機器

パソコン サーバー

ネットワーク
機器

サーバー パソコン

ネットワーク
機器

パソコン サーバー
（旧型）

サーバー
（新型）

かつてのネットワークはベンダーごとの独自規格1

ベンダー
スタンダード
ネットワークモデル

ネットワークは物理的なパソコンやサーバー、ネットワーク機器の構成だけで成り
立っているわけではありません。それらも含めたネットワークを構成する「モデル」
が存在しています。この章ではそのモデルについて説明します。

ネットワークモデルとは？01

かつてのネットワークは、多くの場合は1社のベンダー（製造メー
カー、販売会社のこと）によって独自規格で作られた製品や、通信ルー
ルなどでネットワークが構築されていました。そのため、一度構築し
たネットワークには他ベンダーの機器を使用することができない（互
換性がまったくない）状態となっていました。

この状態では、ユーザー側がもし新たに他ベンダーの機器を導入し
たいと思っても、ネットワークごと一斉入れ替えが必要となるか、2
つのネットワークを並列で使用する必要がありました。これは、ユー
ザー側の不利益がとても大きい状態といえます。

異なるベンダーの機器間では相互通信できない

製品の交換なども自由にできない

互換性とは、ある製品などに対
して置き換えが可能になる性質
のことです。たとえばA社の製
品に使われているA社のケーブ
ルを、B社のケーブルに置き換
えても問題なく動作する場合、

「B社のケーブルはA社のケーブ
ルに対し互換性がある」と表現
します。

重要
用語 互換性

複数のメーカー（ベンダー）で構
成せず、1つのベンダーの製品
や規格で構成されたシステム
で、他社への切り替えが困難に
なる状況のことを、ベンダー
ロックインといいます。

重要
用語 ベンダーロックイン
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ここで学ぶこと

Section

RETR       abc.txtあて先の
アドレス

自分の
アドレス

データの中身
を示すコード

データの
優先度

こんにちは。データを送ってもいいですか？

いいですよ

1つ目のデータを送ります

パソコン

時
間
の
流
れ

サーバー

プロトコルは通信の機能を果たすためのルール1

プロトコル
プロトコルスイート
TCP/IPプロトコルスイート

OSI参照モデルでは、それぞれの層ごとになすべき機能と手順があります。この機
能と手順を実行するために必要なルールのことを、プロトコル（protocol）と呼び
ます。プロトコルは、通信上のすべての機器で同一のものを使う必要があります。

プロトコルとは？03

OSI参照モデルは、通信全体のモデルを7つの層に分割しています。
それぞれの層には機能と手順を実行するためのルールがあり、これを
プロトコルと呼びます。

プロトコルは、具体的にいくつかの物事を決めています。たとえば、
データを送る際に付加する通信に必要なデータの中身や、そのデータ
の構造を決めています。ほかにもデータをやりとりする際の手順（た
とえば、「Aというデータを受信したらBというデータを送り返す」な
ど）を決めています。

本来のプロトコルは、規定や議
定書などの意味で使われます。
外交儀礼とその手順、外交の議
定書などで使われる言葉です。

補足 プロトコルの意味

図 に あ るRETRは、FTP（File 
Transfer Protocol）で使用され
る命令です。ファイルのダウン
ロ ー ド 命 令 がRETR、 ア ッ プ
ロード命令がSTORとなりま
す。

補足 RETR

「データの中身や付加する情報」を決めている

「データをやりとりする際の手順」を決めている
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ここで学ぶこと

Section

FFEC:0001:0000:0000:0000:0A12:0000:aa00

FFEC:0001:0000 : 0000 : 0000 :0A12:0000:aa00

・前半はネットワークを示すネットワーク番号
・後半はホストを示すホスト番号
・ネットワーク番号のビット数は、サブネットマスクやプレフィックス長で明示

前半64ビットはネットワークを識別する部分、後半64ビットは機器を識別する部分

192  .  168  .  0　 . 　1    /   24

IPv6はIPv4アドレスの枯渇を解決する1

IPv4アドレスの枯渇
IPv6アドレス
ヘッダーの簡略化

IPv6は現在IPv4に置き換わりつつある、新たなIPのバージョンです。IPv4が抱
えていた問題を解決し、新たな技術に対応するバージョンとして策定され、実際に
運用されています。

IPv6とは？11 

サブネットIDとは、IPv4アド
レスのサブネット番号の役割を
果たす部分です。IPv6アドレス
では16ビットあります。

重要
用語 サブネットID

グローバルルーティングプレ
フィックスとは、IPv6アドレス
の先頭48ビットの部分で、世界
の中での管理団体（日本ならば
APNIC）と、アドレスを提供す
るプロバイダーを示す部分で
す。

重要
用語

グローバルルーティング
プレフィックス

インターフェイスIDとは、IPv4
アドレスのホスト番号の役割を
果たす部分です。通常はMAC
アドレス48ビットを、EUI-64
という変換を使って64ビット
にして使います。

重要
用語

インターフェイス
ID

IPv4 の問題点の1つは、アドレスの数です。IPv4 のアドレス（IPv4
アドレス）は32ビットで、約43億個しかありません。インターネッ
トの急速な普及により、以前から不足することが予測されており、実
際に2015年にインターネットで使用可能なIPv4アドレスはすべて使
われ、枯渇しました。

これに対し、IPv6 アドレスは128ビットあり、利用できるアドレ
スの数は32ビットの4乗ですので、43億の4乗個という膨大な数に
なります。これにより、パソコンだけでなく、さまざまな機器にも
IPアドレスが利用できるようになります。

IPv4アドレスの表記と構成

IPv6アドレスの表記

IPv6アドレスの構成
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ここで学ぶこと

Section

データベースサーバーは、データを格納するデータベースと、格納されたデータを
管理し、検索や追加や修正などの要求に応じるデータベース管理システムを持つ

数多くのサーバーの後ろでデータを管理するためにデータベースサーバーが
使われている

パソコン

パソコン データベースサーバー

データベースサーバー

ネットショップサーバー

ネットゲームサーバー

検索サーバー

データベース

データベース
管理システム

データ
データ
データ
データ
データ

データベースサーバーはデータの保持と管理を行う1

データベース
データベース管理システム
レプリケーション

データベースとは、アプリケーションなどで使用するデータを集合させたもので、
データの管理や操作には、データベース管理システムが使われます。多くの場合は、
データベースサーバーで運用し、ネットワークを介して共有されます。

データベースサーバーの
働きを知ろう02

検索サーバー、ネットショッピング、ネットゲームなどのネット上
のサービスは、ほとんどがユーザーや顧客のデータを保持することを
前提としています。そのデータは、データベースという形で保持され、
その運用にはデータベース管理システムと、データベースサーバーが
欠かせません。

データベースサーバーは、データベースとその管理システムのアプ
リケーションを持っています。そして、管理システムが持つネットワー
ク機能により、データに対する検索、閲覧、追加、削除、修正などの
処理をネットワーク経由で受け持つことができます。

代表的なデータベース管理シス
テム（データベースサーバー）とし
ては、OracleのOracle Database、
Microsoft の SQL Server や
Access、IBMのDB2などがあ
ります。

補足 代表的なデータベース
管理システム

データベース操作言語の1つ
で、現在のデータベース管理シ
ステムでもっともよく使われて
い ま す。SQLを 使 う こ と で、
データベースのデータの参照や
検索、追加、削除などを行いま
す。

重要
用語 SQL
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ここで学ぶこと

Section

公開サーバー群

インターネット回線

ネットワーク管理者

ルーター

ファイアウォール

内部サーバー

LAN回線

L3スイッチ

NAS

01

合言葉は「24時間×365日」1

24×365
5つの管理業務
ネットワーク管理者

ネットワークそのものが必要ということはあまりなく、たとえば業務アプリケー
ションによるコストダウンのように、何かを実現するためのものがネットワークで
す。ネットワークはそのためのインフラとして常に動作している必要があります。

ネットワークの管理と 
運用とは？

業務などのインフラとして、ネットワークは常に正しく動作してい
ることが必要とされます。それはよく24×365というキーワードで
表されます。つまり、24時間×365日、常にいつでも、という意味
です。

しかし、ネットワークを構築したからといって、それをそのままに
しておいては24×365は実現できません。必要なのは、ネットワー
クの状態の監視・確認を行い、機器のアップデートや障害対応、セキュ
リティインシデントの防止などを行う「管理」と「運用」を常に行って
いくことです。

インシデントとは「出来事」「事
件」などの意味があり、セキュ
リティインシデントはセキュリ
ティを侵害する事象、ウイルス
感染や不正侵入などのことを指
します。

重要
用語

セキュリティ
インシデント

24×365＝8,760時間となりま
す。もし99.99%稼動したとし
ても、52分は停止することにな
ります。よって、常に稼動しつ
づけることがネットワーク管理
で重要となります。

補足 24×365
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ここで学ぶこと

Section

許可ナシ許可アリ 情報

情報

情報 情報

情報

● Confidentiality（機密性）
　 ＝ 情報を閲覧・使用できるのは、許可のある人だけであること

● Integrity（完全性）
　 ＝ 情報が改ざんされていない、消去や破壊もされていないこと

● Availability（可用性）
　 ＝ 必要なときに情報が利用できること

セキュリティのCIAとは1

セキュリティとは？
コンピューターのセキュリティでは、脅威という言葉がよく使われます。脅威はコン
ピューターシステムに対して何らかの「損害」を引き起こす「要因」のことで、悪意の有
無や内部／外部は関係ありません。これを防ぐには情報セキュリティ対策が必要です。

CIA
リスク
脅威とぜい弱性

01

「セキュリティ（情報セキュリティ）」という言葉が示すのは、「コン
ピューターシステムのCIAを維持する」ことです。CIAとは「機密性（C：
Confidentiality）」「完全性（I：Integrity）」「可用性（A：Availability）」
の頭文字をとったものです。

機密性は「情報の漏えいなどがない」こと、完全性とは「情報が完全
である」こと、つまり改ざんや消去が勝手にされないことです。そして、
可用性とは「情報が必要なときに使える」こと、つまり障害などが発
生していないことを意味します。

情報セキュリティのCIA

機密性については、Section 02
の侵入対策やSection 07の流
出対策、Section 08の暗号化の
説明なども参照してください。

補足 機密性

完全性については、Section 09
のデジタル署名の説明も参照し
てください。

補足 完全性

可用性については、第6章の
ネットワーク運用のうち、障害
対応やバックアップの部分を参
照してください。

補足 可用性

152

ネ
ッ
ト
ワ
ー
ク
の
セ
キ
ュ
リ
テ
ィ
を
強
化
し
よ
う

7



ここで学ぶこと

Section

ファイアウォール ルーター スイッチ
……

SDNコントローラー

ネットワークの目的に応じたデータ転送の制御

SDNスイッチ SDNスイッチ SDNスイッチ
……

SDN／OpenFlowとは1

データセンター 
SDN 
OpenFlow 

サーバー仮想化やネットワーク仮想化のときに、ネットワーク機器を1つ1つ設定して
いっては、その利点を失うことにもなりかねません。そこで、ネットワーク機器の構成
や機能をソフトウェアだけで設定できるようにするSDNを使用することがあります。 

SDN／OpenFlowとは？ 04

データセンターのように、サーバーを多く収容し、それぞれの企業
に合わせたネットワーク構成を持つ必要がある場所では、企業ごとの
ネットワーク構成や、サーバーの高可用性を維持する必要があります。
しかし、ネットワーク機器をそれに合わせて1つ1つ設定していては
時間的に間に合わず、手間もかかります。 

そこで生まれた、ネットワークの構成や機能などをソフトウェアで
一 括 で 設 定 で き る よ う に す る、 と い う 考 え 方 がSDN（Software 
Defined Network）です。SDNにより、ネットワークの構成が自動
化され、構成の変更にも柔軟に対応できるようになります。SDNを
実現するための技術として挙げられるのがOpenFlowです。

SDNの制御を統合して行うソ
フトウェアのことを、SDNコン
トローラーといいます。1台ま
たは少数のコントローラーか
ら、ネットワーク上の多くの
SDNスイッチを一括して制御
することができます。

補足 SDN
コントローラー

SDNスイッチは通常のスイッ
チとは異なり、スイッチ、ルー
ター、ファイアウォール、負荷
分散装置など、さまざまなネッ
トワーク機器の機能を持つス
イッチです。SDNコントロー
ラーからの指示により、使用す
る機能を決めることができま
す。

重要
用語 SDNスイッチ

従来

SDN
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