
それでは、ハイブリッド暗号方式でどのように暗号化と復号が行われるのか、流れを追っ

て見ていきましょう。

b

b

Ｂさんの公開鍵を
使いまして…

ＡさんとＢさんがいます ＡさんがＢさんにメールを出すとします

共通鍵を
作りま～す

自分の秘密鍵を
使いまして… 一連の流れの中に

登場している共通鍵は、
このやり取り1回だけの
ために生成した
使い捨ての鍵です

ですからこの後に管理する必要も
ありませんし、この流れであれば
事前に渡しておく手間も省ける
ことがわかると思います

この鍵で

さっき作った
共通鍵を… 暗号化します

暗号化された
共通鍵を… 復号します

公開鍵暗号方式

共通鍵暗号方式

暗号化した
メール本文と

暗号化した
鍵を

メールを暗号化しま～す

この鍵で

メール本文を復号しま～す

メール本文は、処理が速い
共通鍵暗号方式で暗号化
するわけですね

公開鍵暗号方式が遅いと
いっても、鍵データくらい
小さなものなら速度は
問題になりません

あの件でメールしなきゃだ

Ｂさんに送ります

① 送信者は、共通鍵を作成して共通鍵暗号方式でメール本文を暗号化する

② 送信者は、受信者の公開鍵を用いて共通鍵を公開鍵暗号方式で暗号化する

③ 送信者は、暗号化したメール本文と共通鍵を相手に送る

④ 受信者は、受け取った暗号化状態の共通鍵を、自身の秘密鍵で復号する

⑤ 受信者は、復号した共通鍵を用いてメール本文を復号する

ハイブリッド暗号方式で行う暗号化手順

暗
号
と
認
証

5

230


