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はじめに

　現在、オンラインサービスでは様々な商品が購入可能となり、オフライン
店舗の決済に使える決済アプリも普及しています。決済の実績に応じた報酬、
C2C（個人間取引）サービスやコンテンツ配信の報酬、個人間送金の残高な
どを現金化できるサービスも増えています。オンラインサービスが提供する
内容の多様化、高度化に伴い、ユーザーの身元確認や当人認証といった本人
確認の仕組みやユーザー情報の管理に注目が集まっています。
　金融機関における口座開設や取引、携帯電話や不動産の契約を扱うサー
ビスでは、法制度によって身分証を用いた身元確認が義務付けられています。
これまで店舗で行っていた手続きがオンラインで可能となることに伴い、身
元確認もオンラインのみで完結できる仕組みが導入されています。オンライ
ンサービスにログインするために実施される当人認証の方式についても、脅
威と対策を繰り返す形で変化が続いており、最近は長年使われてきたパスワー
ド認証を置き換える方式として登場したパスキー認証に注目が集まっています。
　オンラインサービスでは様々な種類の情報がユーザーに関連づけられて
おり、このような属性情報の集合はデジタルアイデンティティと呼ばれてい
ます。上述の本人確認の仕組みが高度化された結果、それにより取得した情
報も含めたユーザー情報が、悪意のある第三者の攻撃により外部に漏洩した
という事案も報告されています。このような情報は様々な形で悪用される可
能性があるため、ますますユーザー情報の管理の重要性が高まっています。
　筆者は15年以上、コンシューマー向けサービスにてこれらのデジタルアイ
デンティティに関わる業務に従事してきました。その中で、サービスが提供
する内容に応じた本人確認やユーザー情報の管理についての要件を深く理解し、
適切な設計、実装、運用を行うことの重要性、やりがい、同時に難しさも感じ
てきました。デジタルアイデンティティの専門家にはセキュリティだけでは
なくプライバシー、関連する法制度にも深い造詣が求められます。しかし、
そのような専門家による組織を用意できるサービスはごく一部の大規模なと
ころに限られ、そうではない規模の企業やスタートアップ企業ではデジタル
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アイデンティティの専任が不在だったり、経験豊富なシニアエンジニアやセキュ
リティの専門家が担当することもありますがデジタルアイデンティティに精
通していないケースも見られます。独学で高い専門性を身につけるためのハー
ドルはとても高く、体系的に情報を得られるようにはなっていないのが現状
です。
　本書はこのような課題を持つ開発者にデジタルアイデンティティについて
の基本的かつ体系的な知識を提供することを目指しています。「デジタルア
イデンティティとは」という概念から「実際のアプリケーションの設計、実装
のポイント」までをカバーしており、非開発者やマネジメント層の方にも読
んでいただける内容になっています。個人の能力向上、組織内の共通認識、ジュ
ニアエンジニアの教育などのために本書を活用いただけたら幸いです。

想定する読者層、本書を読むことで得られること

　本書の読者層として、デジタルアイデンティティに興味がある、業務で触
れる可能性がある人を想定しています。よって、ユーザー情報を扱う全ての
オンラインサービスの関係者が対象です。
　開発者は概念、設計、実装までの一連の流れを押さえることで、現場のサー
ビスの品質と開発速度の向上が期待できます。開発者とともにサービスを担
当するプロダクトマネージャー、企画、デザイン担当者は概念と実際のアプ
リケーションの機能の関係をチーム内の共通認識にしておくことでサービス
の品質向上、安定した運用が期待できます。経営層、マネジメント層にもサー
ビスにおけるデジタルアイデンティティの立ち位置と重要性を理解していた
だき、自らが関わる事業の成長につなげてもらえたら幸いです。

本書の構成と各章の概要

　本書の構成は以下の通りです。この分野についての情報を体系的にまと
めることを目的としているため、冒頭から読み進めていただくことをお勧め
します。
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　プロダクトマネージャー、企画、営業、デザイン、QAといった非開発者の
方にも第1章から第4章までの内容は重点的に読んでもらいたいです。第5章、
第6章は実際に開発する場面でとくに役立てていただける内容になっています。

第1章  デジタルアイデンティティとID管理の概要

　現実世界において私たちが身近に感じられる「アイデンティティ」の概念
から始め、それがデジタル世界でどのように「デジタルアイデンティティ」と
して扱われるのかを解説します。さらに、デジタルアイデンティティとプラ
イバシーの関係や想定しうるリスクを明らかにします。その上で、オンライ
ンサービスがデジタルアイデンティティを管理する「ID管理」の基本的な考
え方と構成要素について概観します。

第2章  ID管理の構成要素

　ID管理の構成要素について、現実世界における実例とデジタル世界にお
ける定義と概要について解説します。現実世界における実例でそれぞれの
要素のイメージをつかみつつ、デジタル世界における定義を理解することで
オンラインサービスなどの機能との関連づけを意識します。

第3章  単一サービスにおけるID管理機能

　あるサービス単体で提供するID管理機能について、処理内容と実装例を
解説します。ID管理におけるアイデンティティの状態と、その状態遷移に求
められるアクションを体系的に整理したアイデンティティライフサイクルを
念頭に置きながら、実際に何が行われているか、どのように実現されている
かを整理します。

第4章  複数サービスが関わるID管理機能

　複数のサービスが連携して提供するID管理機能について、機能単位で関
連するID管理の構成要素を解説します。サービス間でアイデンティティ情
報をやり取りする「ID連携」を導入することで、ID管理機能がどのように変
化するのかを解説します。
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第5章  ID管理機能の設計時に意識したいポイント

　これまで触れたID管理機能の設計において、意識したいポイントを解説
します。設計における重要な4つの観点、関連する各種ガイドラインや原則、
広く採用されている標準化仕様を意識することで設計精度の向上を目指します。

第6章  ID管理機能を支える技術と開発スタイル

　ID管理機能の実装にあたり参考にできる情報を整理します。開発の現場
で必要となる技術をあらかじめ押さえておき、いくつかの開発スタイルの特
徴を意識することで、実際の開発業務に関わる際の心構えができるでしょう。

謝辞

　多忙な中、本書の専門的な内容について貴重な時間を割き、原稿のレビュー
にご参加いただいた皆様に、心より感謝申し上げます。日頃より有識者とし
てご活躍されている皆様の客観的かつ鋭いご指摘は、本書の精度を飛躍的に
高めてくれました。記して、えーじ様、倉林雅様、小岩井航介様、古川英明
様の多大なご協力に深く感謝いたします。
　また、本書の刊行にあたり、企画の段階から最後まで、多大なるご尽力を
いただきました技術評論社の皆様に心より感謝申し上げます。特に、本書の
刊行を強く推し進めてくださり、細部にわたりきめ細かく編集をご担当いた
だきました技術評論社の一丸氏には、厚く御礼を申し上げます。
　この場を借りて、本書の完成にご協力くださったすべての方々に、重ねて
感謝の意を表します。

vii

Contents

 はじめに ....................................................................................................................................................iii
 想定する読者層、本書を読むことで得られること ....................................................iv
 本書の構成と各章の概要 ...........................................................................................................iv
 謝辞 ..............................................................................................................................................................vi

　　　 デジタルアイデンティティとID管理の概要 ...............1
1-1 デジタルアイデンティティとは ..................................................................................................2

現実社会におけるエンティティとアイデンティティ ............................................................2
デジタルアイデンティティとそれを構成する属性情報 ...................................................5
アイデンティティとプライバシー ....................................................................................................7

1-2 ID管理とその構成要素 ...........................................................................................................10
アイデンティティ管理（ID管理）とは ......................................................................................10
オンラインサービスの特性によるID管理の違い ...........................................................11
ID管理の構成要素 ............................................................................................................................13

　　　 ID管理の構成要素.................................................................................................15
2-1 身元確認 ...............................................................................................................................................16

現実世界における身元確認.........................................................................................................16
デジタル世界における身元確認 ...............................................................................................18
COLUMN 【最近のトレンド】身分証明書のデジタル化（スマートフォン搭載） ........22

2-2 当人認証 ..............................................................................................................................................24
現実世界における当人認証........................................................................................................24
「本人確認」は身元確認か、当人認証か.............................................................................27
デジタル世界における当人認証 ..............................................................................................28

2-3 デジタル世界で使われている当人認証の方式とその変遷 ..................30
パスワード認証 .....................................................................................................................................30
メールやSMSを用いたワンタイムパスワード（OTP）認証 .....................................32
時間ベースのワンタイムパスワード（TOTP）認証 .......................................................33
モバイル認証アプリ（プッシュ通知）を用いた認証 ....................................................34
バックアップコードを用いた認証 ..............................................................................................35
多要素認証（MFA）とパスワードレス認証 ........................................................................36
フィッシング耐性をもつFIDO認証 ..........................................................................................37
パスキー認証の登場 ........................................................................................................................40
COLUMN ユーザー認証における脅威分析のための2つの軸 .......................................41

2-4 ID連携 ...................................................................................................................................................45
現実世界のID連携 ...........................................................................................................................45
デジタル世界におけるID連携 ..................................................................................................46
身元確認としての利用 ....................................................................................................................48
当人認証としての利用 ....................................................................................................................49
ID連携を実現するためのフェデレーションプロトコル ...............................................50

第 章1

第 章2

目次



viii

目次

2-5 アクセス制御 ......................................................................................................................................51
現実世界のアクセス制御 ..............................................................................................................51
デジタル世界のアクセス制御 ....................................................................................................52

2-6 セッション管理 .................................................................................................................................55
現実世界のセッション管理..........................................................................................................55
デジタル世界のセッション管理 ................................................................................................57

　　　 単一サービスにおけるID管理機能 .......................................61
3-1 ID管理の基本構成とライフサイクル ..........................................................................62

単一サービス内で完結するID管理 ........................................................................................62
ユーザーの情報を管理するアイデンティティレジスター ............................................62
ユーザーの状態と状態遷移を表すアイデンティティライフサイクル ..................63

3-2 新規登録 ..............................................................................................................................................66
サービスを利用する最初のステップ .......................................................................................66
新規登録の主なプロセス ..............................................................................................................67

3-3 ログイン ....................................................................................................................................................71
本人であることを証明してサービスを利用する ...............................................................71
ログインの主なプロセス..................................................................................................................71

3-4 ログアウト ..............................................................................................................................................74
サービス利用を安全に終了する ................................................................................................74
ログアウトで行われるプロセス ...................................................................................................74

3-5 再認証 ......................................................................................................................................................76
重要な操作の前に本人であることを再確認する ...........................................................76
再認証で行われるプロセス ..........................................................................................................77

3-6 ユーザー情報の設定変更 .................................................................................................... 78
登録した情報を変更・更新する .............................................................................................. 78
設定変更の対象となる主な情報 ..............................................................................................79

3-7 セッション管理 .................................................................................................................................80
ログインセッションをユーザー自身が確認する ..............................................................80
セッション管理で提供される機能 ...........................................................................................81

3-8 本人確認（KYC） .......................................................................................................................81
現実世界の身元を証明する ........................................................................................................81

3-9 アカウントリカバリー ....................................................................................................................83
ログインできなくなったアカウントを復旧する...................................................................83
アカウントリカバリーで行われるプロセス ..........................................................................83

3-10 無効化と復旧 ...................................................................................................................................85
アカウントの利用を一時的に停止・再開する ................................................................85
無効化したアカウントを復旧する .............................................................................................86

3-11 退会と復旧 .........................................................................................................................................86

第 章3

ix

Contents

サービスの利用をやめてアカウントを削除する ..............................................................86
退会したアカウントを復旧できる場合とできない場合 ...............................................87

3-12 セキュリティイベントログ ..........................................................................................................88
自分のアカウントの履歴を確認する ......................................................................................88
ログに記録すべき情報 ....................................................................................................................89
COLUMN 自分のアカウントに不正ログインされたかも？ と思ったら ............................90

 

　　　 複数サービスが関わるID管理機能 .....................................93
4-1 ID連携の概要 ................................................................................................................................94

ID連携の登場人物とID管理機能の関係 ..........................................................................94
ID連携にて行われる各種情報の通知 .................................................................................96

4-2 IdPのID管理機能強化 ........................................................................................................98
新規登録時の情報通知 .................................................................................................................98
セッション情報の変更通知..........................................................................................................98
RPからの認証要求への対応 .....................................................................................................99
ユーザー情報変更時の通知 ....................................................................................................100
アカウント状態の変更通知（無効化・退会） ............................................................... 101

4-3 ID連携におけるRPのID管理機能........................................................................102
新規登録の簡略化 .........................................................................................................................102
ID連携におけるログイン ............................................................................................................ 104
ID連携におけるログアウト ........................................................................................................ 105
ID連携における再認証 ............................................................................................................... 106
ID連携のための設定管理 ........................................................................................................ 106
ログインセッションに関する通知の処理 ..........................................................................107
ID連携におけるアカウントリカバリー ................................................................................107
ID連携における本人確認（eKYC） .....................................................................................108
ID連携における無効化と退会................................................................................................108
ID連携におけるセキュリティイベントログ ...................................................................... 109

 

　　　 ID管理機能の設計時に意識したいポイント .....111
5-1 4つの観点 ......................................................................................................................................... 112

セキュリティ .......................................................................................................................................... 112
プライバシー ........................................................................................................................................ 112
ユーザビリティ .................................................................................................................................... 112
アクセシビリティ ................................................................................................................................ 113

5-2 「信頼」と「体験」のトレードオフを乗り越える.............................................. 113
画一的な高セキュリティ要件によるユーザビリティの低下 ................................... 113
セキュリティ強化が引き起こす新たなリスク ...................................................................114

5-3 ID管理における基本原則 .................................................................................................115
OECDプライバシー8原則 ........................................................................................................115

第 章4

第 章5



x

目次

アイデンティティの7原則（The 7 Laws of Identity） ..............................................117
5-4 ID管理に関連するガイドライン .....................................................................................119

NIST SP 800-63 Digital Identity Guidelines ...........................................................119
NIST SP 800-63の概要と構成 ............................................................................................119
SP 800-63A：身元確認とアイデンティティの登録 ................................................120
SP 800-63B：当人認証と認証器の管理 .....................................................................121
SP 800-63C：ID連携とその中でやり取りされる情報 ........................................121

5-5 ID管理と標準化仕様 ............................................................................................................122
標準化仕様の優位性 ....................................................................................................................122
Web Authentication（WebAuthn）： 
An API for accessing Public Key Credentials .........................................................123
RFC 6238 TOTP：Time-Based One-Time Password Algorithm .............124
OAuth 2.0 ............................................................................................................................................124
OpenID Connect（OIDC） .........................................................................................................124
System for Cross-domain Identity Management（SCIM） .............................125
Shared Signals Framework（SSF） ..................................................................................125

5-6 注意したい実装例 .....................................................................................................................126
可変なユーザー識別子の内部利用 .....................................................................................126
攻撃者に親切なエラー表示 ......................................................................................................126
セキュリティ重視よるユーザビリティ低下.........................................................................127
当人認証、身元確認の手段を同時に失う“詰み”につながる実装 ...............127

 

　　　 ID管理機能を支える技術と開発スタイル .............129
6-1 ID管理機能を支える技術 .................................................................................................130

「WebアプリケーションとしてID管理機能を提供する」という選択肢 ...........130
HTTPを用いたフロントチャネル、バックチャネルのリクエストとレスポンス ...131
エンコード、デコード：Base64URLエンコード、CBOR .........................................134
ID管理で利用する暗号技術 ....................................................................................................136
JOSEとCOSE ....................................................................................................................................139
チャレンジレスポンス認証 ..........................................................................................................142
Webブラウザの果たす役割 ......................................................................................................143
デスクトップアプリ、ネイティブアプリとの連動 ..............................................................144

6-2 ID管理機能の開発スタイル ............................................................................................144
汎用性と自由度のバランス .......................................................................................................144
スクラッチ実装 ...................................................................................................................................145
既存のライブラリやフレームワークの利用 .....................................................................146
ID管理の製品、IDaaSの利用 ................................................................................................146

 

 索引 ......................................................................................................................................................... 148

第 章6

デジタルアイデンティティと
ID管理の概要

第 章1

Digital Identity


